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Les actifs les plus précieux de votre organisation 
sont peut-être en vente sur le Dark Web.
Avec Bitdefender MDR PLUS, vous bénéficiez de tout ce qu'offre le 
service MDR mais aussi de la solution la plus complète de détection et 
de réponse aux dangers du Dark Web. Nos analystes du renseignement 
assurent une surveillance continue du Dark Web afin de protéger vos 
données critiques. Contrairement aux autres services MDR, nous 
regroupons également de très nombreuses informations sur votre 
organisation (notamment au sujet de vos activités, de vos utilisateurs 
et des menaces connues) afin de modéliser votre paysage de menaces 
spécifique et suivre son évolution.

Principaux éléments du service Bitdefender MDR PLUS :
	↳ Tous les avantages du service Bitdefender MDR.

	↳ Gestionnaire de comptes de sécurité 24h/24, 7j/7 – Ce SAM 
dédié est votre interlocuteur unique ; il est là pour répondre à vos 
questions, écouter vos préoccupations et vous fournir un bilan 
d'activité trimestriel.

	↳ Intégration de services professionnels – Une équipe de services 
professionnels vous apporte une assistance et des conseils 
approfondis qui vous permettront d'intégrer rapidement et 
efficacement le service à votre organisation.

	↳ Flux de renseignements mondiaux sur les menaces & 
analyse de ces renseignements – La Cellule de fusion des 
cyber-renseignements (CIFC) s'appuie sur le cycle de vie des 
renseignements sur les menaces pour étudier les cybermenaces, 
l'activité géopolitique et les tendances en matière de données dans 
chaque secteur d'activité pour ensuite appliquer ces connaissances 
à votre organisation.

	↳ Surveillance du Dark Web – Nos analystes surveillent en 
continu le Dark Web en vue de détecter les fuites ou les vols de 
données affectant votre organisation (domaines, identifiants, 
propriété intellectuelle, références aux marques et typosquattage, 
technologies, enjeux relatifs au secteur et à la zone géographique, 
etc.).

	↳ Établissement d'un référentiel de sécurité et modélisation 
personnalisée des menaces – Nous regroupons et traitons des 
informations relatives à votre organisation (notamment au sujet 
de vos activités, de vos utilisateurs et des menaces connues) afin 
de modéliser votre paysage de menaces spécifique et suivre son 
évolution.

	↳ Protection de la marque et de la propriété intellectuelle – Nos 
analystes surveillent en continu vos actifs les plus précieux afin 
d'identifier ceux qui sont partagés ou vendus sur le Dark Web et 
vous en informer.

En bref
Les actifs les plus précieux de votre 
organisation sont peut-être en vente sur 
le Dark Web. Bitdefender MDR PLUS vous 
apporte tout ce qu'offre Bitdefender MDR 
ainsi que des capacités de détection et de 
réponse au niveau du Dark Web. Une unité 
spécialisée, la cellule de fusion du cyber-
renseignement (CIFC), collecte, synthétise 
et analyse des renseignements provenant 
de multiples sources à travers le monde afin 
de vous fournir une protection complète 
qui va au-delà de votre environnement. Un 
gestionnaire de compte de sécurité dédié 
et l'intégration de services professionnels 
personnalisent encore un peu plus le service.

Avantages clés
	↳ Contexte et assistance propres au client 

- Nous nous appuyons sur un processus 
complet d'intégration et de collecte 
continue d'informations pour comprendre 
votre organisation ; ce processus nous 
permet d'établir et d'actualiser en continu 
un référentiel de sécurité adapté à votre 
profil unique.

	↳ Réponse rapide et décisive - Nos 
analystes de sécurité évaluent 
rapidement les incidents de sécurité 
et prennent des mesures décisives 
pour contenir et atténuer les menaces, 
en tirant parti d'une gamme d'actions 
préapprouvées. Nous couvrons 
l'ensemble du Dark Web pour assurer une 
détection et une réponse complètes, dans 
et hors de votre environnement.

	↳ Plateforme de sécurité de premier 
plan - Bitdefender MDR s'appuie sur 
notre plateforme de sécurité de pointe, 
qui arrive régulièrement en tête des 
tests indépendants de MITRE, AV-TEST 
et AV-Comparatives. Par ailleurs cette 
plateforme est 100% propriétaire, ce qui 
permet à nos clients de s'appuyer sur une 
seule pile de technologies de sécurité.

Bitdefender Managed 
Detection and Response PLUS 
(MDR+SOC)
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Bitdefender est un leader mondial de la cybersécurité protégeant plus de 500 millions de systèmes dans plus de 150 pays. Depuis 2001, les innovations Bitdefender n'ont cessé 
de fournir des produits de sécurité récompensés et des renseignements sur les menaces au service de la maison connectée intelligente, des utilisateurs de mobiles ainsi que des 
entreprises modernes et de leurs réseaux, de leurs appareils, de leurs centres de données et de leurs infrastructures cloud. Aujourd'hui, Bitdefender est également un fournisseur 
de choix, dont les technologies sont intégrées à plus de 38% des solutions de sécurité disponibles dans le monde. Reconnue par le secteur, respectée par les vendeurs et saluée 
par les clients, Bitdefender est l'entreprise de cybersécurité à laquelle vous pouvez vous fier et sur laquelle vous pouvez compter.
L'ensemble des noms de produits et d'entreprises mentionnés dans le présent document le sont uniquement à titre d'identification ; il sont la propriété et peuvent être des 
marques de commerce de leurs détenteurs respectifs.

	↳ Surveillance de cibles hautement prioritaires – Nous surveillons les employés "critiques" afin de détecter 
d'éventuels vols ou fuites d'informations.

	↳ Rapports complets de différents types– : bilans des chasses aux renseignements, comptes rendus sur le 
Dark Web (Quicklooks), recherches et recommandations spécifiques à votre secteur (Tippers) et demandes 
d'informations (formulées par le client).

Composants du service Bitdefender MDR Bitdefender MDR 
PLUS

Plateforme de sécurité de pointe  
SOC 24h/24, 7j/7  
Actions préapprouvées (APA)  
Chasse aux menaces  
Recommandations d'experts  
Analyse des causes profondes et des conséquences des incidents  
Portail et rapports MDR  
Gestionnaire de compte de sécurité accessible 24h/24, 7j/7 
(Customer Success) ​ 

Intégration de services professionnels   
Flux et analyse de renseignements mondiaux sur les menaces   
Surveillance du Dark Web ​ 
Établissement d'un référentiel de sécurité et modélisation 
personnalisée des menaces   

Protection de la marque et de la propriété intellectuelle ​ 
Surveillance de cibles prioritaires ​ 

Capteurs XDR Modules 
complémentaires

Modules 
complémentaires

« L'équipe MDR de Bitdefender s'est montrée réactive, compétente et efficace pour protéger nos 
données les plus précieuses. Notre priorité absolue est de fournir les meilleurs soins qui soient aux 
patients et Bitdefender nous a aidé à tous les niveaux dans la réalisation de cet objectif. »

Mostafa Mabrouk, Corporate Information Security Manager, Magrabi Hospitals and Centers


